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CONCEITO

Integridade de dados é o registro e gestão acurados, completos e consistentes de um 
dado ou informação. Esse registro pode ser em papel ou em um sistema Informatizado.

FDA - Para efeitos da presente orientação, a integridade dos dados refere-se à 
integralidade, consistência e precisão dos dados. Dados completos, consistentes e 
precisos devem ser atribuíveis, legíveis, contemporaneamente registrados, originais ou 
cópias fiéis, e precisos (ALCOA)
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PANORAMA EM NORMAS DE BPL

RDC 658 / 2022 – BPF de medicamentos

Art. 115. Existem dois tipos principais de documentação utilizados para gerenciar e 
registrar a conformidade com as Boas Práticas de Fabricação, as instruções (orientações e 
requerimentos) e os registros e/ou relatórios.

Parágrafo único. As Boas Práticas de documentação devem ser aplicadas de acordo com o 
tipo de documento.

Art. 116. Devem ser implementados controles adequados para garantir a precisão, 
integridade, disponibilidade e legibilidade dos documentos.
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PANORAMA EM NORMAS DE BPL

RDC 512 / 2021 – BPL

Art. 22. O laboratório deve estabelecer e manter procedimentos que garantam a proteção, 
guarda, recuperação, transmissão, integridade e confidencialidade dos registros.

Art. 44. O laboratório deve, com relação aos sistemas computacionais para a entrada,

armazenamento, registro, processamento, recuperação, atualização e transmissão de dados, 
ter:

II - procedimentos documentados e validados para proteger a integridade, a 
confidencialidade, a rastreabilidade, a recuperação, a cópia de segurança (back up) dos dados;

 

Art. 51. O laboratório deve implantar procedimentos para a proteção, guarda, recuperação, 
transmissão e integridade e das informações confidenciais dos clientes, relatadas nas 
reclamações.
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PANORAMA EM NORMAS DE BPL

ISO 17025 / 2017 – Requisitos para a competência de laboratórios

7.11.3 O(s) sistema(s) de gestão da informação laboratorial deve(m):

a) ser protegido(s) contra o acesso não autorizado;

b) ser protegido(s) contra adulteração ou perda;

c) ser operado(s) em um ambiente que esteja em conformidade com as especificações do 
provedor

ou do laboratório ou, no caso de sistemas não informatizados, prover condições que 
protejam a

exatidão dos registros e transcrições manuais;

d) ser mantido(s) de forma que assegure(m) a integridade dos dados e informações;
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REQUISITOS

- Dados devem ser protegidos íntegros durante todo o seu ciclo de vida;

RDC 658 - Art. 127. A documentação de lote deve ser mantida por um ano após a 
expiração do lote a que se refere ou por pelo menos, cinco anos, após a certificação do 
lote por Pessoa Delegada pelo Sistema de Gestão da Qualidade Farmacêutica, o que for 
mais longo.

- Pessoal treinado – compreensão do seu impacto;

- Sistema de qualidade deve incluir disposições adequadas para:

• Gestão de documentos e registos BPL;

• Boas práticas de documentação;

• Garantir que os funcionários que utilizam dados BPL estejam cientes dos requisitos de 
integridade de dados;

• Assegurar que os sistemas computadorizados que tratam dados BPL sejam adequados 
para o seu uso pretendido.
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REQUISITOS

- Sistemas computadorizados utilizados para dados BPL devem atender:

• Audit trail;

• Assinatura eletrônica;

• Backup periódico automático em servidor;

• Recuperação dos dados;

• Inviolabilidade de dados;

• Controle de acesso;
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REQUISITOS

- As instalações e os sistemas devem ser configurados para:

• Não permitir acesso para alterar data e hora do sistema;

• Acesso a relógios para registro de eventos com tempos definidos – evitar erros;
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REQUISITOS

• Acessibilidade dos registros BPL nos locais onde as atividades ocorrem, de modo que não 
ocorra registro provisório de dados e posterior transcrição para registros oficiais;

• Acesso a dados brutos para indivíduos que realizam atividades de verificação de dados;

• Controle de impressão de formulários em branco para registro de dados – Incluir data e 
hora;
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REQUISITOS

• Captura de dados automatizada ou impressoras conectadas a equipamentos como balanças;

• Proximidade das impressoras às atividades relevantes;

• Dupla conferência (doble check) - TRANSCRIÇÕES.
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SISTEMAS BASEADOS EM PAPEL

-  O dado bruto / primário deve ser registro diretamente do documento BPL, não usar:

*Caso seja usado, vira o dado bruto e deve ser arquivado junto com a documentação de 
BPL.
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SISTEMAS BASEADOS EM PAPEL

•   Jamais utilizar:

- Lápis;

- Borracha;

- Corretivo;

- Borrões;

- Escrever sobre palavras
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SISTEMAS BASEADOS EM PAPEL

• Todos os envolvidos devem assinar o documento;

• Espaços em branco devem ser anulados;

• Dados repetidos devem ser inseridos tantas vezes quantas necessárias, não é permitido 
uso de sinais – idem / flechas;

• Cálculos devem ter a participação de duas pessoas;

• Deve existir uma lista de assinaturas e rubricas.
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SISTEMAS COMPUTADORIZADOS

- Todos o processo de processamento / conversão dos dados deve ser rastreável;

- Emissão dos relatórios deve ser em arquivo não editável.
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SISTEMAS COMPUTADORIZADOS

- Dados devem ser armazenados e existir 
backup;

- Documentar backup: quais arquivos, local, tipo 
(incremental Vs diferencial), periodicidade, 
tempo de retenção;

- Segurança dos dados;

- Trilhas de auditoria – quem, quando, o que?, 
porque?
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SISTEMAS COMPUTADORIZADOS

- Descontinuação de softwares
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SISTEMAS COMPUTADORIZADOS

- Criação de perfis de usuários e atribuição de níveis de acesso – critérios.
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SISTEMAS COMPUTADORIZADOS

-  Assinaturas eletrônicas;

- Audit log – confirmar que acessos realizados são autorizados;

- Validação de sistemas computadorizados.
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NÃO CONFORMIDADES

Warning letters – 
FDA

Maioria das NCs 
associadas ao CQ
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NÃO CONFORMIDADES

Falsificações:

a) Registrar os resultados no papel sem evidência documental que sustentem tais 
registros;

b) Persistir com os testes até obter resultados satisfatórios. Essa prática pode ser 
acompanhada de deleção dos dados anteriores ou uso de amostras no lugar do padrão 
para injeções SST (system suitability test), desta forma obtém-se uma curva de calibração 
falsificada de forma superficial;

c) Copiar um arquivo de resultado aprovado de um lote para dentro de um novo lote sem 
executar as análises verdadeiras;
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NÃO CONFORMIDADES

d) Executar uma análise e calcular qual deveria ser o peso da amostra e então “fabricar” 
os dados da balança de forma que fiquem coerentes;

e) Executar análise cromatográfica sem nenhum cromatograma gerado, meramente 
reintegrando dados de lotes anteriores e imprimindo o mesmo conjunto de dados 
utilizando o CDS (Chromatography Data System);

f) Integração manual de cromatogramas reais gerados amenizando ou aumentando picos 
de cromatogramas padrões, mas não das amostras ou vice-versa.
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NÃO CONFORMIDADES
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NÃO CONFORMIDADES

Gestão:

a) Ausência de qualificação de fornecedor de serviços de nuvem, incluindo impacto na 
integridade de dados armazenados pelo fornecedor deste tipo de serviço;

b) Área usuária ter acesso diretamente ao banco de dados ou arquivos editáveis, podendo 
violar e alterar os dados diretamente no banco;

c) Falta de dados completos (dados brutos + metadados);

d) Falha na assinatura dos resultados como executor do teste;

e) Falha na revisão e assinatura do revisor no pacote de documentos que expressam os 
resultados;

f) Usar uma balança analítica sem impressora acoplada e somente registrar os resultados 
manualmente;

g) Economizar dinheiro nas licenças dos usuários compartilhando contas que deveriam ser 
individuais de forma que o autor das análises não possa ser identificado;
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NÃO CONFORMIDADES
h) Uso de contas de usuários genéricas;

i) Definir o dado bruto como papel quando é possível utilizar os dados do sistema 
computadorizado;

j) Usar estações que não são conectadas à rede;

k) Falha no backup dos registros eletrônicos;

l) Deleção de registros eletrônicos;

m) Falha para identificar o método utilizado – não são bem vistos backup em mídias móveis 
e CDs executados diretamente pelos usuários finais;

n) Falha no registro do peso das amostras utilizadas nas análises;

o) Registros de testes, logbooks entre outros em folhas soltas sem encadernação ou 
controle de cópias;

p) Os dados brutos não permitem a rastreabilidade de reagentes, substâncias químicas de 
referência, equipamentos, métodos, procedimentos de preparo e registros de cada análise.
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CONCLUSÃO

O atendimento aos requisitos de integridade de dados é...

- Importante para garantir segurança, rastreabilidade e confiabilidade dos 
processos farmacêuticos;

- Requer cultura organizacional;

- Treinamento e capacitação de todos os envolvidos;

- Monitoramento constante;

Integridade de dados dentro de um laboratório de CQ de medicamentos



AGUARDAMOS SEU CONTATO.
MUITO OBRIGADO

Seu contato

Gustavo Bertol

(41) 3434-5266
dallsolucoes.com.br

DALL PhytoLab
Rua Holanda, 1560
Curitiba-PR
Brasil
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